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Problemstellung

In den letzten Jahren konnten fihrende
Technologieunternehmen grosse Er-
folge bei der Entwicklung von Quanten-
computern verzeichnen. Was friher als
eine Technologie der Zukunft betrach-
tet wurde, rickt von Jahr zu Jahr naher
in die Realitat. Da Quantencomputer
drastische Einwirkungen auf die heuti-
gen Krypto-Algorithmen haben kénn-
ten, wurde im Rahmen einer Masterar-
beit der Einfluss von Quantencompu-
ting auf die IT-Security von Schweizer
Unternehmen thematisiert.

Das Ziel dieser Arbeit war es aufzuzei-
gen, wie der Stand der Schweizer Un-
ternehmen zum Thema Quantencom-
puting ist und welche Schritte sie vor-
nehmen mussten, um die negativen
Auswirkungen auf ihre IT-Security so
gering wie madglich zu halten.

Um diese Fragen zu beantworten,
wurde eine qualitative Befragung mit
unterschiedlichen Interessensgruppen
durchgefuhrt. Diese bestanden aus
Schweizer Unternehmen, Outsourcing-
Partnern und offentlichen Stellen.

Basierend auf den Ergebnissen der Be-
fragung sowie den neusten Entwicklun-
gen und Trends wurden drei Szenarien
ausgearbeitet. Diese zeigen auf, wie
sich das Thema Quantencomputing in
der Zukunft entwickeln und welche
Auswirkungen es auf die Unternehmen
haben kdnnte.

Als letzter Schritt wurden Handlungs-
empfehlungen fur die Schweizer Unter-
nehmen ausgearbeitet, welche vom
National Cyber Security Center, der
IBM und Accenture validiert wurden.

«Durch das Verfassen der Masterarbeit
konnte ich mich aktiv mit einem hoch-
spannenden und relevanten Thema
auseinandersetzen und Einblicke in ei-
nige der grdssten und wichtigsten
Schweizer Unternehmen gewinnen.»
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