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Problemstellung 

Die Zeit, als die Gebäudeautomation 

ein geschlossenes System innerhalb 

der sicheren Gebäudehülle geschützt 

seinen Dienst verrichtet hat, ist vorbei. 

Der Gebäudeautomationsbus kommu-

niziert immer öfters mit Gewerken 

ausserhalb des Gebäudes wie beispiels-

weise Poolsteuerung, Wetterstation, 

Rasenmäher oder Zutrittskontroll-

systemen. 

Die Kommunikation endet aber nicht an 

der Grundstücksgrenze. Heutzutage 

kann das Eigentum aus den Ferien 

jederzeit kontrolliert oder die Pflanzen 

in der Wohnung aus der Ferne gegos-

sen werden. Umso wichtiger ist es, 

dass die Kommunikation im Smart 

Home gegen Manipulationen von Aus-

sen geschützt ist.

Lösungskonzept 

In dieser Master Thesis wird aufge-

zeigt, wie der Gebäudeautomationsbus 

awapBus der Firma awaptec GmbH 

gegen Manipulationen gesichert wer-

den kann. Mit Hilfe von symmetrischen 

kryptographischen Verfahren werden 

die Daten auf dem Bus verschlüsselt 

und gegen Manipulationen mit einem 

Message Authentication Code gesi-

chert. 

Neben der Kommunikation wird auch 

die Firmware der Geräte vor Manipu-

lationen geschützt. Mittels Public-Key 

Verfahren und digitalen Signaturen 

wird die Firmware vor jedem Start 

eines Busteilnehmers auf Veränderun-

gen geprüft. Wird eine Manipulation 

detektiert, so wird die Programmaus-

führung unmittelbar gestoppt. 

 

 

Es wird ausserdem aufgezeigt, dass 

sowohl symmetrische wie auch asym-

metrische Verschlüsselungsverfahren 

auf Mikrocontrollern ohne integrierte 

kryptographische Peripherie effizient 

umgesetzt werden können. Damit 

lassen sich schlanke und sichere 

Kommunikationslösungen ohne 

Performanceeinbussen entwickeln. 
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